Pachet de raspunsuri NIS2 / DORA — SalesOS
Generat la 20.10.2026 - Ultima revizuire 2026-10-22
Versiune de lucru: raspunsurile organizationale sunt in curs de confirmare.

Contact securitate: security@salesoscrm.com - Contact confidentialitate: privacy@salesoscrm.com

Gazduire si locatia datelor

« Aplicatia, baza de date, fisierele si copiile de siguranta sunt gazduite in UE (Germania (UE)) de Hetzner Online GmbH.

e SalesOS nu muta datele clientilor in afara SEE; subprocesatorii din afara SEE sunt enumerati mai jos si sunt folositi doar cand

functia respectiva este activata.

e Procesare Al doar in UE (Setari > Al): Claude ruleaza pe Amazon Bedrock sau Google Vertex Al intr-o regiune UE, iar functiile Al fara

varianta in UE sunt oprite.

Criptare

« In tranzit: TLS 1.2 sau mai nou pe fiecare conexiune catre aplicatie si API.

« In repaus: credentialele integrarilor, secretele API, secretele de autentificare in doi pasi si cAmpurile cu date personale care nu sunt

cautate (telefonul mobil si adresa contactului) sunt criptate in baza de date cu AES-256.
o Parolele sunt stocate ca hash bcrypt; codurile de recuperare si cheile API ca hash-uri ireversibile.
Controlul accesului

 Autentificare Tn doi pasi (TOTP) pentru fiecare utilizator, pe care o companie o poate face obligatorie.
e Autentificare unica (SSO) cu Microsoft Entra ID, Google Workspace sau orice furnizor OpenlD Connect.
o Liste de IP-uri permise pentru sesiuni si chei API, durata sesiunii si deconectarea la inactivitate setate per companie.

e Permisiuni pe roluri; datele fiecarei companii sunt izolate per client, iar fiecare eveniment de securitate este scris in jurnalul de
audit.

Copii de siguranta si continuitate

o Copii de siguranta zilnice, criptate, ale bazei de date, pastrate 30 zile. Stocate in UE, separat de serverul aplicatiei.

o Restaurarea se testeaza cel putin trimestrial. Obiectivul punctului de recuperare: 24 ore; obiectivul timpului de recuperare: 8 ore.
Datele voastre, iesirea voastra

e Un proprietar poate exporta oricand toate datele companiei (Regulamentul UE privind datele): o arhiva ZIP cu fiecare tabel in JSON

si toate fisierele, printr-un link semnat care expira.

o Fara taxe de iesire. Datele sunt sterse dupa incetarea contractului, conform acordului de prelucrare a datelor.

Incidente

o Raportati o problema de securitate la security@salesoscrm.com. Confirmam primirea in cel mult o zi lucratoare.

o Clientii afectati sunt informati despre o incalcare a securitatii datelor personale in cel mult 24 ore de la confirmare, cu ce se stie si

ce masuri luam.

NIS2 — masurile de securitate ale furnizorului (art. 21)

Aveti politici de analiza a riscurilor si de securitate a informatiilor?

Da. Riscurile sunt revizuite la fiecare versiune; acest pachet este revizuit cel putin anual (ultima revizuire: 2026-10-22).
Cum gestionati si raportati incidentele?

Evenimentele de securitate (autentificari esuate, IP-uri blocate, modificari 2FA, cereri de chei API, exporturi) sunt jurnalizate si alerteaza
administratorii clientului. Clientii sunt informati despre incidentele care {i afecteaza in 24 ore; acolo unde intram sub incidenta NIS2,

trimitem CSIRT-ului o avertizare timpurie Tn 24 ore si o notificare in 72 ore.
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Cum asigurati continuitatea activitatii si copiile de siguranta?

Copii de siguranta zilnice, criptate, ale bazei de date, pastrate 30 zile in UE. RPO 24 h, RTO 8 h. Restaurarea se testeaza cel putin

trimestrial.
Ce subprocesatori folositi si unde?

Vedeti lista subprocesatorilor din acest pachet. Subprocesatorii din afara SEE sunt folositi doar cand functia respectiva este activata, pe

baza clauzelor contractuale standard.
Cum este tratata securitatea in dezvoltare si mentenanta?

Fiecare modificare trece prin revizuire de cod si o suita automata de teste, inclusiv teste ca fiecare ruta API verifica permisiunile si izolarea

pe client. Dependentele sunt actualizate regulat.
Ce criptografie folositi?

TLS 1.2+ in tranzit; AES-256 pentru secrete si date personale necautate Tn repaus; bcrypt pentru parole; HMAC-SHA256 pentru codurile de

recuperare si linkurile semnate.
Oferiti autentificare multifactor si control al accesului?

Da: autentificare in doi pasi TOTP (poate fi obligatorie per companie), SSO prin OpenID Connect, liste de IP-uri permise, limite de sesiune si

permisiuni pe roluri. SAML nu este oferit.
Personalul vostru primeste instruire de securitate?

Da, la angajare si anual. Accesul personalului la productie este limitat la persoane numite si necesita autentificare in doi pasi.

DORA — clauze contractuale pentru furnizorii TIC (art. 28 si 30)
Unde sunt prestate serviciile si unde sunt prelucrate si stocate datele?

In UE (Germania (UE)), cu subprocesatorii enumerati in acest pachet.

Cum asigurati disponibilitatea, integritatea si confidentialitatea datelor?

Izolare pe client la fiecare interogare, criptare in tranzit si in repaus, copii de siguranta zilnice, jurnal de audit si controalele de acces de

mai sus.

Ne veti asista cand apare un incident TIC legat de serviciul vostru?

Da, fara cost suplimentar: notificare in 24 ore, jurnalele si inregistrarile de audit relevante si un raport scris al incidentului.
Veti coopera cu autoritatile competente?

Da, inclusiv cu autoritatea de supraveghere a clientului si cu persoanele desemnate de aceasta.

Avem drepturi de audit, acces si inspectie?

Da, cu notificare rezonabila, conform acordului de prelucrare a datelor; acest pachet si exportul jurnalului de audit raspund la majoritatea

intrebarilor fara o vizita.
Care sunt drepturile de reziliere si strategia de iesire?

Clientul poate rezilia conform contractului; inainte si timp de 30 de zile dupa reziliere, un proprietar poate descdrca gratuit exportul

complet al datelor (Regulamentul UE privind datele). Apoi datele sunt sterse.
Cum gestionati subcontractarea functiilor critice?

Subprocesatorii sunt enumerati in acest pachet si in acordul de prelucrare; clientii sunt informati in avans despre modificari si pot obiecta.

Subprocesatori
Furnizor Scop Locatie
SalesOS hosting (EU data centre) Gazduirea aplicatiei, baza de date si copiile de siguranta EU
Resend Trimiterea emailurilor tranzactionale si de campanie us
Google (Gmail, Calendar) Sincronizarea emailului si a calendarului utilizatorilor conectati US/EU
Anthropic Functii Al: rezumate, agenti, redactare us
Amazon Web Services (Bedrock) Functii Al cu procesare Al doar Tn UE (Claude intr-o regiune UE) EU

Google Cloud (Vertex Al) Functii Al cu procesare Al doar Tn UE (Claude intr-o regiune UE) EU



Furnizor

OpenAl

Fathom

Meta (WhatsApp Business)
People Data Labs
Apollo.io

Hunter.io

SmartBill

Scop

Transcriere si functii Al, unde sunt selectate
Inregistrari si transcrieri ale apelurilor
Mesagerie WhatsApp

Imbogatirea datelor de contact si de companie
Imbogatirea datelor de contact si de companie
Gasirea si verificarea adreselor de email

Facturare si e-Factura

Locatie
us

us
US/EU
us

us

EU

RO



